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	大学生活における注意事項
	近頃、サイバー攻撃・ウイルス感染等による個人情報の漏えいが他大学で多発しています。一人ひとりが危機感を持ち、対策を行うことが大切です。ソーシャルメディアを利用する際は、下記の点に注意してください。 　　　　　　　　　　　　　神戸市外国語大学の学生として、良識ある判断に基づいた発言を心がけ、発信した内容に責任を持ってください。             　インターネット上のコミュニケーションであっても他者に敬意を払い、特定の個人・団体への誹謗中傷、差別的な発言、わいせつな発言は行わないでください。      　   正確な情報を伝えるように心がけ、伝聞や推測に基づく不確かな情報発信は控えてください。           　著作権や肖像権などの法令等を遵守するとともに、プライバシーや個人情報に関わる内容が含まれていないか確認してください。 　　　　　　　　　　　　　　　一度公開された情報は、削除しても第三者において保存・アーカイブ化され、インターネット上で完全には削除されません。発信内容には十分注意してください。 　                      　個人情報を登録・公開する際には、個人を特定できる情報は非公開にするなど、プライバシー保護に配慮してください。GPS機能のついたデジカメやスマートフォンで撮影した写真には自動的に位置情報が含まれる場合があり、意図せず自分の居場所が他者に特定される危険性があります。 　　　　　　　　　　　　　　　　　　　　 容易に推測できるパスワードを使用しないでください。他者にIDとパスワードを教えてもいけません。ウイルス感染を防ぐためにスマートフォンやパソコンにはウイルス対策ソフトをインストールして常に最新の状態にしてください。 　                            　身元不明な送信者からのメッセージに含まれるリンクは、ワンクリック詐欺、フィッシング詐欺などのサイトに誘導される危険性があります。絶対にクリックしないでください。
	1.住所等の届け出について
	2.海外渡航時について
	3.自動車、バイク、自転車通学について
	4.飲酒について
	5.薬物乱用の防止について
	6.ソーシャルメディア（ＳＮＳ）の利用について
	①大学の一員としての責任
	③正確性
	⑤発信した情報は取り消せない
	⑥個人情報公開の危険性
	⑦パスワードの管理とウイルス対策の徹底
	②他者の尊重
	④法令遵守
	⑧怪しい投稿のリンクに注意する



